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FW Ontwikkelingen HPZone en HPZone Lite
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Hoi IjJJJ^Fijne uitrust periode gehad

N a v je mail vandaag brief ondertekend door^^^ Jk weet niet wat de inhoud van deze brief is maar heb wel deze mail van

^ waar jij met vggm maili kopie staat

Het gaat hier om vervanging HPZone life met GGD Contact

Gaat het in de mail van^^^om het vervangen van het gehele HP Zone voor IZB totaal Daar zou toch de tijd voor genomen
worden

Met vriendelijke groet
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Stay safe and healthy
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Onderwerp Ontwikkelingen HPZoneen HPZone Lite

CC

Beste collega s

Vrijdag eind van de middag heb ik op verzoek van ^^^^nkele artsen ^^^en^^^al geinformeerd over besluitvorming die die

middag in heeft plaatsgevonden Hierbij een update

Landelijke terugkoppeling besluil

De|jUj^tiebben vrijdag besloten dat voor de Covid 19 bestrijding HPZone Lite zal worden vervangen Daartoe zal een

combinatie worden gemaakt van GGD Contact app BCO portaal een voorziening voor data analyse alsmede een voorziening

voor het inhalen van gegevens door het RIVM Daarmee wordt voorzien in de eisen ten aanzien van privacy veiligheid en

functionaliteit voor bestrijding van Covid 19 Dit is een vangnet constructie vanwege de door twee externe partijen geconstateerde
en onaanvaardbare risico s op HP zone en HP zone lite We werken in tweefases waarbij we voor de covid bestrijding nu een

vangnet ophangen en in tweede instantie HPZone vervangen door een alternatieve voorziening Dit neemt meer tijd en zal ook

nadere inbreng van IZB deskundigheid privacy kennis en technische kennis vergen Dat geldt niet alleen voor fase 2 maar ook voor

fase 1 Er komt een apart programma voor deze belangrijke operatie

vrijdag 12 febr5 1 2s

Kamerbrief vrijdag 12 febr

Vrijdagavond is er een kamerbrief verschenen waarin de minister van VWS de kamer informeert over situatie

5 1 2s 5 1 2sBijpraatmoment

Gisterochtend ziji

donderdag of vrijdag en sturen we na Hierbij aantal zaken die ik heb opgeschreven
Aantal deskundigen hebben naar HPZone en HPZone Lite gekeken en geconstateerd dat situatie zorgwekkend is Daarbij is gekeken

naar 3 aspecten technische stabiliteit privacy wetgeving en functionaliteiten t b v uitvoering Op de eerste 2 punten scoort het

systeem slecht Ook is vastgesteld dat HPZone en HPZone Litetechnisch gezien als 1 systeem beschouwd moeten worden Het

systeem is niet geschikt en nooit bedoeld voor duizenden gebruikers Ook blijkt de database slecht ontworpen te zijn doordat er

geen gebruik is gemaakt van beheertechnieken Daarnaast is het koppelvlak met RIVM kwetsbaar Feit dat NHS dit systeem ook

gebruikt werd genoemd als argument dat 10 jaar geleden veel vertrouwen wekte en nu de vraag doet opkomen hoe het VK

hiermee omgaat

Neerzetten van een nieuw systeem voor IZB vraagt een zorgvuldig traject betrokkenheid professionals en tijd Dus knip tussen

oplossing voor Covid 19 bestrijding en systeem IZB De vangnet oplossing voor Coivid 19 zou uiterlijk binnen 2 maanden gereed

moeten zijn GGD Contact is niet met dit doel ontwikkeld Wei wordt gekeken of de app met aantal uitbreidingen geschikt te

|maandag 15 febr

bijgepraat De sheets ontvangen we
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maken is

Als suggestie werd VRI genoemd waar Drenthe en A dam mee werken Ook is gevraagd naar consequenties voor SH Direct Daar

was nog geen antwoord op

Bericht aan bestuur maandag 15 febr

Geacht bestuur

Graag wil ik u in vervoig op de eerdere berichtgeving rond de datadiefstal informeren De datadiefstal waarmee wij als GGD en eindjanuarizijn geconfronteerd

heeft ook gevolgen voor de wijze van Coronabestrijding de komende periode

Door deze diefstalzijn we op harde wijze geconfronteerd met kwetsbaarheden in onze ICT systemen en de vergaande gevolgen hiervan De impact van risico s

die veelal eerder waren gesignaleerd vragen om een daadkrachtige snelle en eenduidige aanpak Er zijn inmiddels aanzienlijke korte termijn maatregelen

genomen om gebleken risico’s in de verwerking van persoonsgegevens te beperken Daarboven wordt er hard gewerkt om de bescherming van

persoonsgegevens verderte maximaliseren Een belangrijk onderdeel hierin is de vervanging van HP Zone

Vervanging HP Zone

Bij de GGD en vormt HP Zone het ICT hart voor infectieziektebestrijding Het systeem is bij vrijwel alle GGD en al langere tijd in gebruik Met de nodige

aanpassingen is HP Zone ingezet voor de bestrijding van de Corona epidemie Het systeem was voor het gebruik in zo n grote omvang niet geschikt maar een

alternatief was helaas nietsnel inzetbaar toen we als GGD en onze activiteiten moesten opschalen Om die reden werd de afgeiopen maanden al gewerkt aan

een vervangende applicatie GGD Contact De datadiefstal maakte nog meer zichtbaar dat HP Zone niet kan worden aangepast tot een betrouwbaar en veilig

systeem en zo spoedig mogelijk moet worden vervangen

De genomen maatregelen om persoonsgegevens veilig te kunnen verwerken in HP Zone hebben grote impact op het werkproces en vragen omslachtige

maatregelen Aanvullende externe analyses hebben nog dringender duidelijk gemaakt dat er onaanvaardbare risico s ontstaan indien wordt verder gewerkt met

HP zone Deze risico’s hebben betrekking op de operationele en inhoudeiijke betrouwbaarheid van het systeem Bovendien zijn binnen de architectuur van het

systeem bestaande veiiigheidsrisico s niet structureel te ondervangen

Om het beeindigen van het gebruik van HP Zone voor de Corona bestrijding op korte termijn mogelijk te maken zal een combinatie van applicaties worden

ingezet Dit betreft GGD Contact BCO medewerkers portaal en telefoon app voor uitvoering van Bron en Contactonderzoek BCO een voorziening voor data

analyse alsmede een voorziening voor het inhalen van gegevens door het RIVM Daarmee wordt voorzien in de eisen ten aanzien van privacy veiligheid en

functionaliteit voor bestrijding van Covid 19

Voor de vervanging van HP Zone ten behoeve van de totale infectieziektebestrijding is meer tijd beschikbaar en daarvoor kan dan ook meer tijd worden

genomen Ook die stop blijkt noodzakelijk en bereiden we voor De Minister van VWS treedt op als opdrachtgever voor het vervangingstraject op zijn verzoek

coordineert GGD GHOR landelijk de vervanging

Besluit tot vervanging

Ihebben gezamenlijk derhalve besloten om de voigende stappen te ondernemen

Zo snel als mogelijk wordt GGD Contact in combinatie met bovengenoemde voorzienmgen bij alle 25 GGD ’en gemiplementeerd en wordt daarmee HP Zone

met meer gebruikt voor de Corona bestrijding

In gezamenlijkheid bereiden GGD GHOR Nederland de 25 GGD en het RWMvoor de totale infectieziektebestrijding een spoedige vervanging van HP Zone

vooi‘ Het is nog niet duidelijk hoe long dit trajecfzal duren

Beperking risico s

Overstappen naar een nieuw ICTsysteem onder hoge tijdsdruk en tijdens een lopende operatie kent uiteraard risico s Hierover zijn ook zorgen geuit door onder

meer de artsen infectiebestrijding en het RIVM Beide partijen zijn nauw betrokken bij aanvullende stappen om deze risico s te beperken Daarboven worden

binnen de afzonderlijke GGD’en inmiddels programmateams gevormd om de implementatie van GGD Contact in combinatie met bovengenoemde voorzieningen
in goede banert te ieiden Hierbij wordt in het hijzonder aandacht besteed aan

De ketemamemverking in de bestrijding van Corona en andere infectieziekten vooral de uitivisseling van gegevens

Het borgen van beschikbaarheidvan histonsche data uit hetHP zone systeem

De operationele beti omvbaarheid van de Corona besti ijding

De mformatievoorziening aan gemeenten en andere ketenpartners

Financiele risico s

De kosten voor de ontwikkeling en het gebruik van het nieuwe systeem GGD Contact worden vrijwel geheel gedragen door het ministerie van VWS De kosten

voor ontwikkeling en uitvoering van een nieuw systeem voorde geheie infectieziektebestrijding in een later stadium komen in principe ten laste van de

begroting van de afzonderlijke GGD en Het is op dit moment nog niet aan te geven in hoeverre dit leidt tot structured meerkosten in de gemeentelijk bijdrage

Ik vertrouw erop dat we met deze aanpak een benodigde stap zetten om het vertrouwen in de ICT systemen van de GGD en te kunnen herstellen Bij vragen kunt

u contact opnemen met mij of met

Met vriendelijke groet
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Veiligheids en Gezondheidsregio Gelderland Midden maakt bij e raail gebruik van SSL TLS zodat gegevens

via een beveiligde verbinding worden uitgewisseld Wij vragen u om er zorg voor te dragen dat SSL TLS

ook aan uw zijde ingericht is Uw provider of ict ondersteuningspartij kan u hierbij helpen Alleen als

beide kanten dit instellen is e—mail beveiligd

DISCLAIMER

Deze e mail is uitsluitend bestemd voor de geadresseerde Gebruik van de inhoud ervan door anderen dan

de geadresseerde is niet toegestaan
Mocht deze e mail niet voor u bestemd zijn wilt u deze dan terugsturen en vernietigen

Openbaarmaking vermenigvuldiging en verspreiding van deze e mail is niet toegestaan

Veiligheids en Gezondheidsregio Gelderland Midden staat niet in voor de juiste en volledige

overbrenging van de inhoud van een verzonden e—mail

noch voor de tijdige ontvangst daarvan


